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TECHNIK INFORMATYK - STYCZE N 2009
Przyktadowe rozwigzanie (Zadanie nr 1)

TYTUL:

Projekt realizacji prac mgych na celu diagn@znapraw oraz sprawdzenie poprawdobdziatania
systemu komputerowego.

ZALO ZENIA:

naprawa musi odlgysic u klienta, bez zdgia obudowy.

nie mazna dokona reinstalacji systemu Windows oraz formatowaniskdys

zawartd¢ folderow nie mae zosta utracona w wyniku prac serwisowych

komputer na co dzifejest poddczony do sieci LAN, ale obecnie nie ma @pstdo sieci
na komputerze zainstalowany jest system Windows pa&iet Office

osoby pracujce na komputerzezywaja do logowania konta Administrator
niezabezpieczonego hastem.

uzytkownicy maj otrzyma konta z ograniczeniami oraz powinni fhgostp tylko do
swoich dokumentow i dokumentu wspolnego.

poufne dane, ktéreazapisane na pulpicie powinnydgrzeniesione na dysk C:\
konta systemowe sekretarek mby¢ zabezpieczone hastami

wystapit problem z nagdem CD-ROM

wystapit problem z prag myszy komputerowej

system komputerowy pracuje mniej wydajnie (wolniejstnieje obawa infekcji wirusowej

LISTA PRAWDOPODOBNYCH PRZYCZYN USTERKI:

infekcja systemu operacyjnego przez szkodliwe apmogwanie typu wirusy, spyware,
trojany.

brak oprogramowania antywirusowego

brak aktualnych baz wiruséw programu antywirusowego

mozliwe, ze program antywirusowy jest zainstalowany, alepngeuje w trybie
monitorowania systemu

brak zainstalowanego programu typu antyspyware

dysk twardy jest mocno pofragmentowany

btedy na dysku twardym

zbyt dwo programow uruchamianych podczas startu systerataognego

btedne ustawienia pliku wymiany

nadwywanie konta o uprawnieniach administratora

brak konfiguracji kont systemowych

brak konfiguracji dospu do plikow i folderéw

wytaczona funkcja automatycznych aktualizacji systeimmputerowego Windows
brak aktualizacji systemowych typu service pack

brak dodatkéw typu hotfix

wytaczona zapora systemowa

mechaniczne uszkodzenie grdp CD-ROM

zanieczyszczona optyka r@o CD-ROM
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= nieprawidiowe sterowniki ngplu CD-ROM lub ich brak

= blednie skonfigurowany interfejs negu CD-ROM (konfiguracja zworek)
= uszkodzenie tany podhczeniowej napdu CD-ROM

= mechaniczne uszkodzenie myszy komputerowej

= zanieczyszczone mechanizmy lub optyka myszki

» nieprawidiowe sterowniki myszki

= niedocknigty kabel myszki do gniazdka

= uszkodzenie gniazda (PS/2) do prdhnia myszki

= zamienione przewody od myszki i klawiatury,

* nieprawidtowe ustawienia biosu

WYKAZ DZIALA N PROWADZACYCH DO USUNIECIA USTERKI:

= uruchomienie komputera w trybie normalnym w celiggsego zdiagnozowania usterek
systemu.

= uruchomienie ponowne komputera i sprawdzenie ustaBiOSU, ewentualne ustawienie
odpowiednich parametrow lub przywrocenie ustavdemysinych.

= zalaenie hasta na BIOS

= Kkontrola rejestru i wyczenie programow i ustug etnych dla prawidtowego dziatania
systemu (program regedit lub msconfig)

» instalacja sterownikow i konfiguracja myszy kompuoteej

» instalacja sterownikdw nadu optycznego CD-ROM

» instalacja pakietu aktualizacyjnego dla systemuapgnego Windows

= wilaczenie zapory patzenia internetowego - Firewall

= wilaczenie automatycznych aktualizacji systemu komputego

= nstalacja programu antywirusowego — ,Kaspersky”

= aktualizacja baz programu antywirusowego

= skanowanie systemu programem antywirusowym

= ustawienie programu antywirusowego w tryb monitcaoia

= wykonanie defragmentacji dysku

= konfiguracja przegdarki internetowej w celu zwkszenia bezpiecastwa

= sprawdzenie zainstalowanych ggizen w systemie Windows, w celu wykrycia
ewentualnych konflikbw spetowych

= skanowanie dysku w poszukiwaniw@bdw (polecenie w linii polede— chkdsk)

= oczyszczanie dysku przy pomocy mered oczyszczania dysku

= konfiguracja pliku wymiany

= utworzenie hasta — 123abc na koncie Administrator

= utworzenie dwdéch kont z ograniczeniami — Joanngsiyha

= utworzenie haset na kontach z ograniczeniami —iBbarhasto: Firma, Justyna — hasto:
Praca

= skonfigurowanie praw dogtu do folderéw Sekretariat (peten dgstlla Joanny, brak
dostpu dla innych aytkownikéw), folderu Adresy (peten degtdla Justyny, brak dagiu
dla innych aytkownikéw) oraz pliku telefony.xls (peten deptdla Joanny i Justyny)

= przeniesienie folderu ,Archiwum” z pulpitu na dySk\
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DOKUMENTACJA
WYKAZ KOLEJNO WYKONYWANYCH CZYNNO SCI:

uruchamiam komputer w trybie normalnym w celugpsiego zdiagnozowania usterek systemu.

uruchamiam ponowne komputer i sprawdzam ustawiBlesU - przywracam ustawienia doghye

zaktadam hasto na BIOS: 123qwerty

uruchamiam program regedit i viigzam zlgdne wpisy z autostartu

instalug sterowniki myszki komputerowej i sprawdzam konfaggi myszki

poprawiam pociczenie myszki do komputera

instalug sterowniki napdu optycznego CD-ROM

instalug pakiet aktualizacyjny dla systemu operacyjnego ddims

konfigurug zapoe pofaczenia internetowego w panelu sterowania

konfigurujg automatyczne aktualizacje systemu komputeroweganelu sterowania

instalug program antywirusowy — ,Kaspersky”

aktualizug bazy programu antywirusowego

skanug system programem antywirusowym i usuwam znalezwingsy

ustawiam program antywirusowy w tryb monitorowasyatemu

wykonug petra defragmentagjdysku

sprawdzam w menadrze urzdzen czy nie wystpuja konflikty sprztowe

skanug dysk w poszukiwaniu biow programem ,chkdsk” uruchomionym z linii poléce

oczyszczam dysk przy pomocy mepaich oczyszczania dysku

konfigurug plik wymiany w panelu sterowania (ustawiam roznkiantrolowany przez system)

zakladam hasto — 123abc na koncie Administratangpsterowania/naegzia

administracyjne/zagrizanie komputeremzytkownicy i grupy lokalne)

» zakladam dwa konta z ograniczeniami — Joannaydast../zaradzanie
komputerem/iytkownicy i grupy lokalne)

= zakladam hasta na kontach z ograniczeniami — Joahaato: Firma, Justyna — hasto: Praca

» wlaczam zaawansowany widok konfiguracji upravini® plikow i folderéw (w menu
poziomym: nargdzia/opcje folderéw/widok - odznaczam apgiizyj prostego udogpniania
plikow”)

» konfigurujg prawa dosfpu do folderéw Sekretariat (peten dgstla Joanny, brak dagtu dla
innych wytkownikow), folderu Adresy (peten degtdla Justyny, brak dagiu dla innych
uzytkownikéw) oraz pliku telefony.xls (peten deptdla Joanny i Justyny) — we \étawosciach
folderu w zakladce ,zabezpieczenia”

= sprawdzam poprawiké zabezpiecze(loguje sie na wszystkie zalmne konta)

= przenosg folder ,,Archiwum” z pulpitu na dysk C:\

WSKAZANIA DLA U ZYTKOWNIKA SYSTEMU:

nie dokonywa zmian w BIOSie piyty gtdwnej bez odpowiedniej wagd
nalezy korzyst& z oprogramowania antywirusowego z aktualnymi bazainusow
nalezy regularne instalowaaktualizacje do systemu i oprogramowania
program antywirusowy musi bywtaczony w trybie monitorowania

nalezy uzywa¢ bezpiecznej przegtiarki internetowe;j

nalezy wykonywa: kopie bezpieczestwa wanych danych

zapora systemowa (firewall) powinnacbytaczona

nie naley wchodzé na strony internetowe o podejrzaneftie

nie naley otwiera zahcznikdw do poczty e-mail nieznanego pochodzenia
nalezy uzywac kont z ograniczeniami

nalezy regularnie przeprowadaefragmentagji oczyszczenie dysku

WYKONANE CZYNNOSCI NALEZY UDOKUMENTOWAC ZRZUTAMI EKRANU.
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